KYBERSIKANOVANIE

Internet priniesol nové moznosti komunikacie, Sirenia informécii a trdvenia vol'ného ¢asu.
Nesie vSak zo sebou aj vel'a negativneho. Prostrednictvom neho vznikol novy priestor, ktory
ma vlastné charakteristiky a pravidla. Stal s atak novym priestorom pre agresivitu

a Sikanovanie. Internet je dostupny 24hodin denne a dosiahnute'nym takmer pre kazdého.
Predstavuje pre ¢loveka miesto anonymity. Je na fiom, ¢i odhali svoju identitu v tomto
priestore. Cudia maja pocit, Ze ich nikto nepoznd, stavaju sa odvaznejSimi a robia veci, ktoré
by sa bali, hanbili urobit’ v redlnom zivote. Maju pocit, zZe nie su vystaveny posudzovaniu od
druhych. Otvara to vSak moznost’ l'ahSie Gtoc¢it’ na druhych, lebo sa ¢lovek neciti byt’ na tol’ko
zodpovedny a postihnutelny za svoje spravanie.

Tak ako pri Sikanovani, ide o opakované a imyselné spravanie s cielom vysmievat’ sa,
ublizovat’ niekomu. Agresor zneuziva svoju moc nad obetou a Obet’ jeho spravanie zrafiuje
a citi sa bezmocna, nevie sa branit’. Agresor na to vyuziva rozne nastroje (pocitat’, internet,
mobil, herné konzoly a pod.) a Gto¢i prostrednictvom emailov, aplikacii na komunikéaciu,
diskusné fora, stranky na zverejiovanie fotografii a videi, sms a pod.).

Znaky kybersikanovania

Kybersikanovanie sa 1isi na rozdiel od bezného Sikanovania, prave v anonymite agresora.
Agresor sa citi bezpe¢nejsie, tazsie ho mozno odhalit’, jeho konanie nema svedkov a jeho
anonymita zvysuje strach u obeti (agresor méze byt ktokol'vek a zattocit’ kedykol'vek a
kdekol’vek). Taktiez informacie cez internet sa $iria rychlo, takze obet’ nevie, kto vSetko sa
uz o jeho ponizeni dozvedel a odstane sa to k ovel'a vac¢siemu poctu l'udi. Ked’ze agresor
obet’ nevidi, menej ho obmék¢i preZzivanie obeti a nevyvolava to v agresorovi I'itost’, ¢i pocit
viny. Méze to dokonca brat’ len ako neSkodnt zabavu, lebo nevidi dosledky svojho konania.
Internet pomaha prekonat’ rozdiely medzi 'ud’'mi. Agresor mozZe byt’ aj menej fyzicky zdatny
jednotlivec a obet'ou tak moze byt aj osoba fyzicky zdatna. Agresor moze zautocit’ teda ja na
osobu, na ktort by si v realnom zivote netrifol. A napokon po tomto jednani neostavaju
viditel’né stopy ubliZenia (modriny, poSkodené oblecenie a pod.). Zrainuje slovami.

Ublizovanie v kybernetickom priestore byvava skor reakciou na udalosti, ktoré sa deju
Vv realnom svete. Vo vicSine pripadov agresor a obet’ si nie su navzdjom nezndmi. Pri
prevencii je preto doleZité rozvijat’ vzt'ahy a zru€nosti v redlnom svete.

Co mdze byt kybersikanovanie

e Urazky a nadavky - v komentaroch, v diskusiach, na nastenke na socialnych siet’ach,
v emailoch, sms, telefonicky cez mobil,...

e (Obtazovanie, zastraSovanie, vydieranie - oOpakované obtazovanie prezvavanin,
nechcenymi sms a emailami, posielanie virusov, vydieranie fotografiami, videami,
vyhraZanie sa ubliZzenim, naburanie sa do profilu obete a upravovat’ ho,...

e Zverejnenie trapnych, intimnych alebo upravenych fotografii alebo videi, s ktorymi
obet’ nesuhlasi alebo o nich aj nevie

e Sirenie osobnych alebo nepravdivych informacii o obeti

e Vyltucenie zo skupiny

e Kradez identity, vytvaranie faloSnych alebo posmesnych profilov o obeti,
nenavistnych skupin proti obeti



Kybernetické prenasledovanie - naburanie sa do profilu, sleduje svoju obet’ cez
vyhl'adavace, prezera si jej profil na socidlnych siet’ach, sleduje jej komunikaciu na
Cete, vyzveda informacie od ostatnych, obtazovanie smskami, prezvananim a pod.

Faktory , ktoré posiliiuju obet’

Schopnost’ branit’ sa - agresivita sama o0 sebe pomaha diet’at'u uéit’ sa ako sa pred fiou
branit’. Ak ej rodi¢ prili§ ochranarsky a nenecha diet’a, aby sa naucilo branit’ sa samo,
ak diet’a karhaju a trestaju za jeho hnev a presadzovanie si svojho, tak sa nauci
podriad’ovat’ sa druhym.

Odolnost’ - niektoré diet’a sa pri kyberSikanovani stiahne, in¢ sa aktivne zacne branit’
Zdroje dietat’a - ide najma o kvalitu vztahov v redlnom Zivote, ¢i sa dieta ma na koho
obratit’ a tiez o naro¢nost’ zivotnej situacie. Ak diet’a prezivy socialne vylucenie, ¢i
rozvod rodicov, tak naro¢nejsie bude zvladat’ branit’ sa pred kyberSikanou.
Vyjadrovanie emocii - pomaha, ked’ diet’a vie rozpoznat’ a pomenovat’ svoje emocie
a prezivanie, aby vedelo rozoznat, ¢o je prijemné a neprijemné a vedelo sa
zorientovat’ v socidlnych situécidch

Socialne zrucnosti - ak diet'a 'ahko nadvdzuje vztahy, vie riesit’ konfliktné situacie

a vie poziadat’ o pomoc a iné., bude mat’ nizsiu pravdepodobnost’, Ze sa stane obet’ou
kybersikany, resp. ju lepSie prekona

Faktory, ktoré znizuj potrebu agresivity

Zakotvenie vo vztahoch - bezpec¢né vztahy v rodine, kde sa citia prijimané také, aké
si a maju kamaratov, s ktorymi si rozumeji

Konflikty a zatazové situacie - potrebu agresivneho prejavu zvysuji prave konflikty
Vv rodine, ublizovanie a tyranie od najblizsich, netspech v §kole, ¢i samé mohlo byt
obet’ou Sikanovania

Empatia - schopnost’ vcitit’ sa do pocitov druhého, ¢o sa vyvija najmé, ked’ s rodicia
vnimavi voc¢i jeho potrebam a prezivaniu

Hodnotovy ramec rodiny - pomaha, ked’ diet’a sa uci neublizovat’ slabSim, ale skor im
pomadhat’, ospravedlnit’ sa, ked’ nieckomu ublizim a uci sa férovosti

Varovné signaly

Diet'a mdZze byt elektronicky Sikanované, ak:

Prestane pouzivat’ socialne siete, zrusi si profil

Necakane prestane pouzivat’ pocitac, ¢i mobil

Velakrat mu zvoni mobil alebo mu chodia smsky, ale nezdviha alebo neodpoveda
a nechce o tom hovorit’

Sa zda neisté, nervozne, ¢i smutné pri Citani sprav

Nechce chodit’ do skoly alebo medzi I'udi

Vyhyba sa rozhovoru o tom, ¢o robi na pocitaci alebo mobile

Uzatvéara sa pred rodinou a priate'mi a popiera, Ze by sa nieco dialo

Unika do sveta fantazie, pocitaCovych hier

Zanedbavanie kSolskych povinnosti, zhorSenie prospechu, vyhybanie sa Skole
Psychosomatické t'azkosti (bolesti hlavy, brucha, poruchy spanku...)

Uzkost a depresie

Diet'a moze elektronicky Sikanovat’, ak:

Rychlo vypina obrazovku alebo zatvara programy n pocitaci, ked’ sa priblizite



e Prehnane sa smeje pri pouzivani pocitaca a nechce prezradit’ preco
e Vyhyba sa rozhovoru o jeho aktivitach na pocitaci

e Pouziva niekol’ko online uctov alebo adries, ktoré nie su jeho

e Maze historiu prehliadaca

e Ak sa sprava voci detom agresivne aj v realite, poniZuje ich

Zasady ochrany pred kyberSikanovanim

e Zverejiiovanie osobnych udajov, fotografii a videi - Deti by mali vediet’, ze tak ako
V beznom zivote o sebe neprezradia cokol'vek komukol'vek, rovnako by to malo platit’
aj na internete. Mali by si rozmysliet, ¢o chct a pred kym zverejnit. A treba im
ukazat’ ako nastavit’ pristup k idajom len pre priatel’'ov, ako si volit’ dobré heslo, a aby
si do priatel'ov neukladalo hocikoho.

o OkamZitd reakcia - Deti by mali adekvatne povedat’ pachatel'ovi, Ze spravanie je mu
neprijemné, a aby s nim prestal, a ak sa tak neudeje, Ze urobia d’alsie kroky. Dalej by
S nim uz nemal komunikovat’ a poktsat’ sa mu nieco vysvetlit. Pachatel totiz o¢akava
jeho reakciu a je G¢innejSie nepristapit’ na jeho hru.

e Uchovavanie dokazov a odstrariovanie stranok - Deti by si mali uchovavat’ dokazy
(smsky, historiu ¢etu, web stranky,..). Na spravy nemusia reagovat’, len ich treba
uchovat’ pre dokazovanie. Treba si ulozit’ aj informacie, ktorymi by mohli pachatel'a
identifikovat’ (napr. jeho emailové adresy, z ktorych mu pise). Treba si robit’
fotografie pracovnej plochy (screenshoty) v pripade obt'azovania cez socidlne siete,
aby malo dieta dokaz aj v pripade, ze pachatel’ svoj profil odstrani.

e Blokovanie a nahlasovanie - V emailove;j aj ¢etovej komunikacii si ¢lovek moze
zablokovat’ spravy od pachatel’a. A je mozné spravcovi stranky nahlasit’ obtazovanie
danou osobou.A ak sa kyberSikanovanie deje medzi spoluZiakmi, mali by sa o tom
dozvediet’ aj ucitelia v Skole.
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